FORMOGENHETSBROTT DF602:2

Sarskilt villkor e Galler fran 2025-01-01

Genom detta sarskilda villkor utokas forsakringen till att omfatta ekonomisk skada till foljd av vissa brottsliga
handlingar. Det kan vara brottsliga handlingar som riktar sig mot saval férsakringstagaren som tredje man.

Detta villkor galler som tillagg till och andring av Allmanna villkor Féretag DFO1, villkor Fastighetsforsakring DF10
och villkor Foretagsforsakring DF20.

Med tillagg till villkor Foretagsforsakring DF10 och DF20 galler for formogenhetsbrottsforsakringen foljande.

1. Vem galler forsakringen for

1.1 Forsakrad och forsakrad verksamhet

Forsakringen galler for forsakringstagaren och avser i forsakringsbrevet angiven verksamhet.

1.2 Bostadsrattsférening
Forsakringen galler for forsakringstagaren och avser i forsakringsbrevet angiven bostadsrattsforening.
Anmarkning

Med bostadsrattsforening likstélls bostadsforening som har till syfte att upplata bostéder at sina medlemmar utan
begransning i tiden.

2. Nar galler forsakringen

Forsakringen galler for skada genom brott som upptacks under den tid forsakringen ar i kraft avseende brottslig
handling som forovats under forsakringstiden. Forsakringen galler aven for skada som upptacks under
forsakringstiden men déar den brottsliga handlingen forovats upp till tre &r innan upptéckten, under férutséttning
att formogenhetsbrottsforsakring med motsvarande omfattning varit géllande utan uppehéll i Dina Forsakringar
eller annat forsakringsbolag.

Ett brott anses upptackt nar nadgon i den forsakrades styrelse, forsakrads VD eller ekonomichef eller person i
foretagsledande stélining hos den férsakrade for forsta gadngen far kdnnedom om omsténdighet som denne
person rimligen borde inse ha orsakat eller kan komma att orsaka skada som omfattas av denna forsakring.

3. Var galler forsakringen
Forsakringen géller for skada genom brott som forévas inom Norden*, om inte annat anges i forsdkringsbrevet.

Forsakringen galler inte i nagot fall for skadestandskrav eller rattsliga forfaranden i USA och Kanada eller som
baseras pé rattsordning darifrdn, om inte annat uttryckligen framgar av forsakringsbrevet.
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4. Forsakringsbelopp

Forsakringen galler med det forsakringsbelopp som anges i forsakringsbrevet. Forsakringsbeloppet utgor hogsta
sammanlagda ersattning som bolaget betalar fér skada, skadestand, utrednings-, forhandlings-, rattegangs-,
skiljiedoms- och raddningskostnader.

4.1 Hogsta ersattning

Forsakringsbolagets ersattningsskyldighet till foljd av brott forévat under ett och samma forsakringsar ar
begransat till det i forsakringsbrevet angivna forsakringsbeloppet.

Vid skada till foljd av brott, som en och samma person eller flera personer gemensamt begétt, ar ersattningen
begransad till det i forsakringsbrevet angivna forsakringsbeloppet oavsett om skadan hanfor sig till ett eller flera
forsakringséar. Det forsékringsbelopp som ska tillampas ar det belopp som gallde vid tidpunkten for den forsta
brottsliga handlingens forévande.

5. Sjalvrisk
Sjalvrisk ar den del av skadebeloppet™ som den forsakrade far betala vid varje skada.

Formogenhetsbrottsforsakringen galler med en sjalvrisk som anges i forsakringsbrevet. Om ingen sjalvrisk anges
ar den 50% av basbeloppet*.

Endast en sjalvrisk tas ut vid skada till foljd av brott som en och samma person eller flera personer gemensamt
forovat oavsett om skadan hanfor sig till ett eller flera forsakringsar. Sjalvrisken baseras pa det basbelopp* som
géllde det forsakringsar den forsta brottsliga handlingen begicks.

6. Vad galler forsakringen for

6.1. Formogenhetsbrott

Forsakringen omfattar skada till foljd av brottslig handling enligt nedan:

ringa forskingring, forskingring eller grov forskingring,
ringa bedrageri, bedrageri eller grovt bedrageri,

ringa stold, stold eller grov stold,

troloshet mot huvudman

Nodvandiga externa utrednings- och revisionskostnader for att faststalla orsak och omfattningen av skadan
omfattas av forsakringen forutsatt att Dina Forsakringar i forvag godkant dem.

Kan det inte faststallas vem som forovat brottet galler forsakringen endast om den forsakrade genom tillforlitlig
utredning formar styrka att ndgon eller nagra av den forsakrades arbetstagare™ i tjdnsten eller ndgon av de valda
styrelseledamoterna, suppleanterna, interna revisorerna eller syssloman, gjort sig skyldig till brottet.

6.2 Formogenhetsbrott riktat mot forsakrad

Forsakringen omfattar direkt ekonomisk skada - dock inte skadestdnd - som &samkas den forsdkrade genom att
arbetstagare™ i tjansten hos denne har gjort sig skyldig till brottslig handling riktad mot den forsdkrade i syfte att
uppné ekonomisk vinning for sig sjalv eller tredje man, dock inte for ndgon av den férsdkrade. Med handling
jamstalls underlatenhet att handla.
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6.3 Formogenhetsbrott riktat mot férsakrad bostadsrattsférening

Forsakringen omfattar direkt ekonomisk skada - dock inte skadestand - som &samkas forsakrad
bostadsrattsférening genom att stammovald styrelseledamot, suppleant, intern revisor eller arbetstagare™ i
tjiansten hos denne har gjort sig skyldig till brottslig handling riktad mot den forsékrade i syfte att uppna
ekonomisk vinning for sig sjalv eller for tredje man, dock inte for ndgon av de férsakrade.

6.4 Dataintrang direkt riktat mot forsakrad

Forsakringen omfattar direkt ekonomisk skada - dock inte skadestand - som dsamkas den forsdkrade genom att
nagon i brottslig avsikt bereder sig tillgang till en uppgift som &r avsedd fér automatiserad behandling eller
olovligen andrar, utplanar, blockerar eller i register for in en sddan upptagning och darmed gor sig skyldig till
dataintrang™ enligt brottsbalken. Forsakringen géller inte for foljdskada som drabbar forsakrad till foljd av
dataintrang®.

6.5 Forsakrads skadestandsskyldighet for arbetstagares brott

Forsakringen géller for den forsdkrades utomobligatoriska skadestandsskyldighet for direkt ekonomisk skada for
tredje man, till foljd av brottslig handling som bevisligen fordvats av arbetstagare™ i tjansten hos den forsakrade i
syfte att uppna olaglig ekonomisk vinning for sig sjalv eller tredje man, dock inte for ndgon av de forsakrade. Med
handling jamstélls dven underlatenhet att handla.

6.6 Forsakrad bostadsrattsforenings skadestandsskyldighet for vald styrelseledamot,
suppleant, internrevisor eller arbetstagares brott

Forsakringen géller for den forsdkrade bostadsrattsforeningens utomobligatoriska skadestandsskyldighet for
direkt ekonomisk skada for tredje man, till foljd av brottslig handling som bevisligen fordvats av stammovald

e styrelseledamot
e suppleant,
e internrevisor

eller anstalld i tjansten hos denne har gjort sig skyldig till brottslig handling riktad mot den forsakrade i syfte att
uppné olaglig ekonomisk vinning for sig sjalv eller tredje man, dock inte for den férsdkrade. Med handling
jamstalls underlatenhet att handla.

6.7 Atagande

Vid skada som forsakringen géller for enligt avsnitt 6.1 - 6.6 och vid skadestandskrav som omfattas av forsakringen
och som oOverstiger avtalad sjalvrisk enligt avsnitt 5, atar sig bolaget att

e betala den skada som fororsakats den forsdkrade

e vid krav pa skadestadnd pa grund av konstaterat férmdgenhetsbrott utreda om skadestédndsskyldighet
foreligger

e forhandla med den som kréver skadestand

e fora den forsdkrades talan vid rattegéng eller skiljemannaférfarande och dérvid betala de rattegangs- eller
skiliemannakostnader som den forsakrade alaggs att betala och som denne inte kan utfa fran motpart eller
annan samt

e betala det skadestand utover gallande sjalvrisk som den forsdkrade ar skyldig att erldgga

Utredning om faststallelse av brott

Kan det inte faststallas vem som forovat den brottsliga handlingen genom en lagakraftvunnen dom galler
forsakringen endast om den forsékrade genom tillforlitlig utredning kan visa att ndgon eller nagra av den
forsakrades arbetstagare i tjansten bortom allt rimligt tvivel bevisligen forovat den brottsliga handlingen.
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7. Vad galler forsakringen inte for

Forsakringen galler inte for
a) Skadasom den forsakrade kan fa ersattning for genom annan forsakring.

b) Rénta pa uppkommen kapitalforiust.

c) Skada genom forlust av goodwill eller annan indirekt forlust

d) Skada till foljd av datavirus eller s k malware*, oavsett vad som orsakar detta.

e) Skada dar lagervardering eller resultatrakning ar enda beviset pa forlusten (svinn).

f)  Skada till féljd av, eller som har samband med utpressning. Med utpressning avses det i Brottsbalken

upptagna formogenhetsbrottet utpressning.

g) Skada genom brott som forovats av anstélld efter det att genom forsdkringen ersattningsbar skada, som
orsakats av densamma, har upptackts.

h) Skada genom bestickning eller obehorigt utnyttjande eller réjande av foretagshemlighet samt
foretagsspioneri och olovlig befattning med foretagshemlighet.

i)  Skada enligt Personuppgiftslagen eller Dataskyddsforordningen eller annan motsvarande utlandsk
lagstiftning.

i) Boter, sanktionsavgifter, viten eller straffskadestdnd (punitive damages) eller annan liknande ersattning med
karaktar av straffskadestand. Forsakringen géller inte heller for ersattningsansprak som har sitt ursprung i
boter, viten eller straffskadestand.

k) Skada till den del den omfattas av cyber-/databrottsforsdkring som tecknats av forsdkrad.

) Skada genom nétfiske (phishing), social manipulering (social engineering) eller liknande identitets-
bedragerier.

m) skada som uppkommer under sddana omstandigheter, att det for den forsakrades VD, styrelseledamot eller
ledande befattningshavare som inte forovat brottet, borde ha statt klart att skadan med stor sannolikhet skulle
komma att intraffa och som de skaligen hade kunnat forhindra. Forsakringen galler inte heller for skada som
den forsdkrade vid forsakringens tecknande inség eller borde ha insett skulle komma att intraffa.

7.1 Undantagna personer (personkrets)

Forsakringen galler inte for skada som orsakas av

e person, eller nara anhdrig till denne, som kontrollerar mer an 5% av aktiernas rostvarde i det forsakrade
aktiebolaget eller i dess dotterbolag.
e agareibolag som inte ar aktiebolag

Anmérkning
Med nira anhorig avses i detta villkor make/maka, sambo, registrerad partner, barn och foréldrar.

8. Sakerhetsforeskrifter

8.1 Sarskilda sdakerhetsforeskrifter

Utover angivna sakerhetsforeskrifter i villkor DF10 och DF20, galler for formogenhetsbrottsforsakringen foljande
sarskilda sakerhetsforeskrifter.

Inventering och revision

Den forsakrade ska minst en gang varje forsakringsar inventera varulager, maskiner och inventarier samt i 6vrigt
foreta och dokumentera inom den forsakrades verksamhetsomrade brukliga kontroller och revisioner. Den
forsakrade ska ha skriftliga rutiner for internkontroll.
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Myndighets foreskrift m.m.
Den forsakrade ska folja

e de foreskrifter som meddelas av tillverkare, leverantor, besiktningsman eller motsvarande

o de foreskrifter som i syfte att forhindra eller begrénsa skada utgivits av tillamplig branschorganisation

o de forskrifter - med tillampningsforeskrifter - som meddelas i syfte att forhindra eller begransa skada
meddelas i lag, forordning eller i myndighets foreskrift

o de foreskrifter - med tillampningsforeskrifter - som meddelas i Personuppgiftslagen eller
Dataskyddsférordningen (Europaparlamentets och radets férordning, EU, 2016/679 av den 27 april 2016) samt

e Ovrigalagar och forordningar eller myndigheters foreskrifter som ar tillampliga i den forsakrade
verksamheten.

Programvara

Originalexemplar av programvara eller nyttjanderattsbeuvis (licenser) av programvara ska forvaras pa sddant satt att
originalexemplaret/-beviset och installerade program inte kan skadas vid samma skadetillfalle.

Sakerhetskopior

Sakerhetskopia ska framstéllas med den frekvens som vanligen tillampas inom den forsdkrades
verksamhetsomrade, dock minst en gang per vecka. Sakerhetskopia ska vara korrekt, komplett och
funktionsduglig.

Forvaring av sdakerhetskopia

Sakerhetskopia av information som datoranvandaren lagrat pa datamedia* ska forvaras skild fran originalet pa
sadant satt att kopian och originalet inte kan skadas vid samma skadetillfalle.

Dator- och systemanvéandare
Den forsakrade ska ha erforderliga kontrollsystem vad géller autentisering och auktorisation for dator- och
systemanvandare.

Antivirus och brandvagg

IT-system och natverk ska vara skyddade av professionellt antivirusprogram samt professionell hardvaru- eller
mjukvarubrandvagg. Antivirusprogram och brandvagg ska uppdateras med den hogsta frekvens som
verksamheten tillater.

Krypterade mobila enheter

Mobila enheter som anvands i verksamheten eller hanterar den forsakrades information, sdsom bérbara datorer,
mobiltelefoner och lasplattor eller liknande ska vara hardvarukrypterade.

Efterlevnad av PCI-DSS

Om den forsakrade tar emot betalning genom konto- eller kreditkort ska den forsakrade tillse att man efterlever
det regelverk som reglerar hanteringen av kreditkortsuppgifter, PCI-DSS (Payment Card Industry - Data Security
Standard) pa det satt som foreskrivs den forsakrade.

8.2 Pafoljd vid asidosattande av sarskild sakerhetsforeskrift

Har sarskilda sakerhetsforeskrifter inte foljts Iamnas endast ersattning for skada i den man skadan skulle ha
intraffat dven om foreskriften hade foljts.
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9. Atgérder vid skada

9.1 Anmélan om skada och raddningsplikt

Upptéacker den forsakrade att formogenhetsbrott forovats eller dataintrdng™ skett eller misstanks detta ska dven
om ersattning inte begérs, bolaget snarast underrattas. Den forsdkrade ska efter forméga avvérja skada som kan
befaras vara omedelbart forestdende och begransa skada som redan intraffat.

9.1.1 Pafoljd vid asidosattande av raddningsplikt

Om den forsakrade inte iakttar sina skyldigheter enligt denna punkt och férsummelsen har medfort skada for
bolaget, kan den ersattning som annars skulle ha betalats helt utebli eller sattas ned efter vad som ar skaligt med
hansyn till omstandigheterna.

9.2 Ersattningskrav

Ersattningskrav ska framstaéllas till bolaget snarast efter det att skadan uppkommit och senast inom ett ar fran det
att den forsdkrade fatt kinnedom om sin mojlighet att fa ersattning eller frdn den tidpunkt da polisutredningen
avslutats. Framstélls kravet senare ar bolaget fritt fran ansvar.

Det aligger den forsakrade dels att utreda forlustens storlek, dels att - for bedomande av bolagets ansvarighet -
tillhandahalla alla tillgdngliga handlingar sdsom bécker, rakenskaper och brev samt Idmna andra upplysningar av
betydelse.

9.3 Polisutredning

Det aligger den forsakrade att begéra polisutredning.

9.4 Skadestandstalan

Foranleder skada att atal vackes, ska den forsakrade pa bolagets begaran fora skadestandstalan.

9.5 Bedragliga uppgifter

Om den forsakrade svikligen uppger, fortiger eller doljer ndgot av betydelse for skadans bedémning ska
ersattningen bortfalla.

10. Skadevardering

Vid skada beraknas skadebeloppet® enligt utomobligatoriska skadestandsrattsliga regler.

10.1 Skadevardering genom skiljeman

Vardering ska, om den forsakrade eller forsakringsbolaget sa pafordrar, verkstallas av skiljeman enligt lagen om
skiljeman.

11. Skadeersattning

11.1 Tillrattakommen egendom

Forsakringstagaren ager - fore bolaget - ratt att tillgodogora sig vardet av tillrdttakommen egendom (&dven pengar)
i den utstrackning totalt skadebelopp 6verstiger summan av forsakringsbelopp och sjalvrisk. Bolaget ager ratt att
tillgodogora sig aterstoden, dock aldrig mer an utbetald ersattning.

Kommer egendom tillratta for vilken ersattning utgetts tillkommer aganderatten bolaget, och egendomen ska
snarast stallas till bolagets forfogande. Den forsakrade far dock behélla egendomen om han utan drojsmal
aterbetalar darfor erhéllen ersattning.
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11.2 Arbetstagares™ fordran

Vid berakning av skadans storlek ska - i den méan sa lagligen kan ske - avdrag goras for fordran som arbetstagare™,
vilken begatt brottet, har gentemot den forsakrade.

12. Definitioner
Med tillagg till Foretagsforsakring DF20 galler foljande definitioner.

Under detta avsnitt finns det ord som i villkoren & markerade med asterisk(*) beskrivna.

Arbetstagare

Med arbetstagare avses person med vilken den forsakrade ingatt anstaliningsavtal och for vilken den forsakrade
betalar arbetsgivaravgift enligt lagen om sociala avgifter. Med arbetstagare forstas dven den for vilken den
forsakrade har principalansvar enligt skadestdndslagen dven om anstéllningsférhéallande inte foreligger.

Brottslig handling
Med brottslig handling avses handling som &r straffbar pa platsen dar handlingen fullbordats.

Forsakringen omfattar

e ringa forskingring, forskingring eller grov forskingring
e ringa bedrageri, bedrageri eller grovt bedrageri

e ringastold, stold eller grov stold samt

e troldshet mot huvudman

Dataintrang

Med dataintrdng avses handling dar nagon olovligen bereder siqg tillgang till en uppgift som &r avsedd for
automatiserad behandling eller olovligen &ndrar, utplanar, blockerar eller i register for in sddan uppgift.
Detsamma galler den som olovligen genom n&gon annan liknande atgard allvarligt stor eller hindrar
anvandningen av en sadan uppgift.

Datavirus
Ett program eller ett antal instruktioner som kopierar sig sjélv (smittar) till andra existerande program och filer, (dar
de inte hér hemma).

Malware (sabotageprogram)
Med malware avses programkod som ar avsedd att

e radera, korrumpera eller forhindra atkomst till data
e skada eller forandra ett natverk eller system
e inaktivera eller oskadliggora sakerhetsprodukter eller sdkerhetsmjukvara.

Med malware avses aven alla former och varianter av datavirus, trojaner, maskar och all annan typ av skadlig kod.
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